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1.PREMESSA

Vantea SMART S.p.A. € un Gruppo operante nel settore dell'Information Technology,
della Cybersecurity, della Digital Transformation e dello sviluppo di soluzioni
innovative ad elevato contenuto tecnologico. Nel corso degli anni il Gruppo ha
consolidato la propria presenza in differenti mercati, sviluppando competenze
specialistiche nella sicurezza informatica, nei servizi digitali, nelle piattaforme
software proprietarie e nell'innovazione dei modelli di business.

Le societa controllate operano sotto la direzione e il coordinamento della Capogruppo
Vantea SMART S.p.A., contribuendo alla realizzazione degli obiettivi strategici del
Gruppo attraverso un modello organizzativo orientato alla sostenibilita, alla qualita
dei servizi, alla valorizzazione delle persone e alla creazione di valore per tutti gli
stakeholder.

Il Gruppo ha adottato il modello di Societa Benefit, integrando nelle proprie strategie
aziendali il perseguimento di benefici comuni per le persone, il territorio, I'ambiente
e le comunita di riferimento, e ne rendiconta annualmente i risultati nella Relazione
d'impatto.

Vantea SMART riconosce che il contesto economico e tecnologico attuale richiede un
approccio integrato alla qualita, alla sostenibilita ambientale, alla salute e sicurezza
sul lavoro, alla sicurezza delle informazioni e all'innovazione responsabile.
L'Organizzazione considera il cambiamento climatico un fattore rilevante per il
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proprio contesto operativo e per le aspettative delle parti interessate e valuta
periodicamente i relativi impatti sui propri processi, servizi e obiettivi strategici.

L'Organizzazione promuove inoltre una cultura fondata sul rispetto delle persone,
sulla valorizzazione delle diversita e sulle pari opportunita: la Politica per la Parita di
Genere (UNI/PdR 125:2022), il Piano strategico per la parita di genere e il Comitato
guida costituiscono parte integrante del Sistema di Gestione Integrato e del sistema

di governance aziendale.

Vantea SMART riconosce altresi il ruolo crescente dell'Intelligenza Artificiale quale
leva strategica per I'innovazione, la competitivita e la creazione di valore sostenibile.
Per tale motivo ha adottato un Sistema di Gestione dell'Intelligenza Artificiale (AIMS)
conforme alla norma ISO/IEC 42001:2023 e coerente con il Regolamento (UE)
2024/1689 (Al Act) e con la Legge 132/2025, nel ruolo di utilizzatrice di sistemi di IA
forniti da terzi a supporto delle attivita commerciali, amministrative, di progettazione
e di consulenza, promuovendo un utilizzo responsabile, trasparente e sicuro di tali

tecnologie.

L'Alta Direzione considera il Sistema di Gestione Integrato uno strumento
fondamentale per il perseguimento degli obiettivi strategici aziendali e per il

miglioramento continuo delle prestazioni organizzative.
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2.IMPEGNO DELL'ORGANIZZAZIONE

Obiettivo di Vantea SMART & progettare, sviluppare ed erogare prodotti e servizi in
grado di soddisfare pienamente i requisiti, le esigenze e le aspettative dei Clienti e
delle altre parti interessate, garantendo elevati standard qualitativi, sostenibilita,

sicurezza, innovazione e competitivita.

L'Organizzazione opera perseguendo:
« la conformita ai requisiti contrattuali, normativi e regolamentari applicabili;
* la soddisfazione delle esigenze presenti e future dei Clienti;

e il miglioramento continuo delle prestazioni organizzative e dei processi

aziendali;
e la tutela dell'ambiente e la prevenzione dell'inquinamento;
e la protezione della salute e sicurezza dei lavoratori;
e la protezione delle informazioni e dei dati trattati;

e lo sviluppo e l'utilizzo responsabile delle tecnologie innovative, inclusi i sistemi

di Intelligenza Artificiale;
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il rispetto dei principi e dei requisiti previsti dalle norme UNI EN ISO 9001:2015,
UNI EN ISO 14001:2015, UNI ISO 45001:2018, UNI CEI EN ISO/IEC 27001:2022,
ISO/IEC 27017:2015, ISO/IEC 27018:2019, ISO/IEC 42001:2023 e UNI/PdR
125:2022, e delle politiche specifiche che la presente Politica integra: Politica
per la sicurezza delle informazioni, Politica per l'intelligenza artificiale (POL-IA),
Politica per la parita di genere, Policy in materia di protezione dei dati

personali.

3.PRINCIPI GENERALI

L'Alta Direzione si impegna a:

soddisfare i requisiti cogenti applicabili e le aspettative delle parti interessate;

garantire la soddisfazione del cliente e il miglioramento continuo dei servizi
erogati;

adottare un approccio basato sulla valutazione dei rischi e delle opportunita;
perseguire la sostenibilita economica, ambientale e sociale del business;
promuovere l'innovazione tecnologica e la trasformazione digitale;

proteggere le informazioni e i dati trattati garantendone riservatezza,
integrita, disponibilita e resilienza;

favorire la partecipazione e il coinvolgimento dei lavoratori;
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e utilizzare i sistemi di Intelligenza Artificiale nel rispetto dei principi etici e

normativi applicabili, con supervisione umana, trasparenza e tutela dei diritti

delle persone;

e perseqguire il miglioramento continuo delle prestazioni dei sistemi di gestione
adottati.

e garantire la parita di genere, le pari opportunita e un ambiente di lavoro

inclusivo, privo di discriminazioni e molestie;

e prevenire i reati e le condotte illecite attraverso il Modello di organizzazione,

gestione e controllo ex D.Lgs. 231/2001 e il sistema di segnalazione

(whistleblowing).

4.QUALITA’

Per quanto concerne la Qualita, Vantea SMART pone il Cliente e le parti interessate

al centro delle proprie decisioni e dei propri processi aziendali. L'Organizzazione si

impegna a garantire che i servizi erogati siano conformi ai requisiti contrattuali,

normativi e organizzativi applicabili, assicurando elevati standard di efficacia,

affidabilita e continuita operativa.

La Direzione promuove il miglioramento continuo dei processi aziendali attraverso il

monitoraggio delle prestazioni, I'analisi dei risultati raggiunti e I'adozione di adeguate

azioni correttive e di miglioramento. Particolare attenzione € dedicata allo sviluppo
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delle competenze professionali, all'innovazione tecnologica e alla capacita di

rispondere in modo tempestivo all'evoluzione delle esigenze del mercato e dei clienti.

5.AMBIENTE E SOSTENIBILITA’

Vantea SMART riconosce la tutela dell'ambiente come un elemento essenziale della
propria strategia aziendale e si impegna a svolgere le proprie attivita in modo
responsabile e sostenibile.

L'Organizzazione promuove la prevenzione dell'inquinamento, la riduzione degli
impatti ambientali derivanti dalle proprie attivita e il miglioramento continuo delle
prestazioni ambientali. Particolare attenzione e rivolta all'utilizzo efficiente delle
risorse, alla riduzione dei consumi energetici, alla corretta gestione dei rifiuti e

all'adozione di iniziative orientate al recupero, al riutilizzo e al riciclo dei materiali.

Nell'ambito del proprio Sistema di Gestione, Vantea SMART considera inoltre il
cambiamento climatico quale fattore rilevante del contesto organizzativo e valuta
periodicamente gli effetti che esso puod avere sui processi, sui servizi erogati e sulle
aspettative delle parti interessate, individuando, ove necessario, adeguate azioni di
mitigazione e adattamento.
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L'Organizzazione promuove altresi comportamenti responsabili lungo I'intera catena
del valore, sensibilizzando collaboratori, fornitori e partner sui temi della sostenibilita
e della protezione ambientale.

6.SALUTE E SICUREZZA SUL LAVORO

La tutela della salute e della sicurezza dei lavoratori costituisce un valore
fondamentale e un elemento imprescindibile nella gestione delle attivita aziendali.

Vantea SMART si impegna a garantire condizioni di lavoro sicure e salubri, eliminando
i pericoli e riducendo i rischi per la salute e la sicurezza delle persone attraverso

I'adozione delle migliori misure tecniche, organizzative e gestionali disponibili.

La sicurezza viene considerata gia nelle fasi di progettazione di nuove attivita, servizi
e processi, con l'obiettivo di prevenire infortuni, incidenti e malattie professionali.
L'Organizzazione si impegna alla consultazione e alla partecipazione dei lavoratori e
dei loro rappresentanti (RLS) in tutte le fasi del sistema di gestione per la salute e
sicurezza, favorendo il dialogo continuo sui temi della prevenzione, anche per i rischi
emergenti connessi all'evoluzione tecnologica, all'uso di strumenti digitali e di
intelligenza artificiale e alle nuove modalita di lavoro.

La Direzione assicura adeguati programmi di informazione, formazione e
addestramento, promuovendo una diffusa cultura della prevenzione e del benessere

Vantea SMART S.p.A.

Tel. (+39) 06 41 990 300
Sede legale e operativa: Via Tiburtina, 1231 - 00131 Roma
Sede operativa: Via Giovanni Durando, 38 - 20158 Milano

Sede operativa: Centro Direzionale Isola F10 - 80143 Napoli

Certificazione

Sede operativa: Corso Federico I, 58 - 67100 L'Aquila
. CCIAA: R.E.A. RM-774194 | C.F./P.IVA 02310051004 |Cap. Soc. € 2.577.546,80 i.v. |

Corporation | smart@vantea.com


mailto:smart@vantea.com
http://www.vantea.com/

\ VAQ'I\LERAT !‘ LL-C (Certification)

Titolo documento: MOD - 520 POLITICA INTEGRATA DEI SISTEMI DI GESTIONE
Data: 28/10/2026

Revisione: 4

organizzativo, con particolare attenzione ai rischi emergenti connessi all'evoluzione

tecnologica e alle nuove modalita di lavoro.

7.SICUREZZA DELLE INFORMAZIONI

Vantea SMART protegge le informazioni proprie e dei clienti garantendone
riservatezza, integrita, disponibilita e resilienza, in conformita alla ISO/IEC
27001:2022 e, per i servizi erogati e utilizzati in cloud, alle ISO/IEC 27017 e 27018.
L'Organizzazione adotta un approccio basato sul rischio, applica i controlli selezionati
nella Dichiarazione di applicabilita, gestisce gli incidenti e le vulnerabilita con
procedure definite, qualifica i fornitori di servizi informatici e cloud e assicura la
continuita operativa. Gli impegni di dettaglio sono definiti nella Politica per la
sicurezza delle informazioni, parte integrante della presente Politica.

8.PARITA DI GENERE E INCLUSIONE

Vantea SMART si impegna a garantire pari opportunita nella selezione, nella crescita
professionale, nella retribuzione e nella conciliazione vita-lavoro, a prevenire ogni
forma di discriminazione e molestia e a misurare i propri progressi attraverso gli
indicatori delle sei aree della UNI/PdR 125:2022. La Politica per la Parita di Genere, il
Piano strategico triennale, il Comitato guida e il canale di segnalazione dedicato ne
costituiscono gli strumenti attuativi.
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9.FOCALIZZAZIONE SUL CLIENTE E SULLE
PARTI INTERESSATE

L’organizzazione si impegna a comprendere le necessita dei Clienti e pianifica le

proprie attivita per soddisfarle appieno.

Allo stesso modo opera nel rispetto delle richieste e dei requisiti:

e Del mercato di riferimento;

e Del paese in cui opera, adempiendo a leggi e regolamenti;

e Dei Clienti;

e Degli Standard obbligatori (requisiti cogenti) e/o stabiliti dalla Societa nello
svolgimento delle attivita, ai fini della competitivita tecnologica e gestionale;

e Delle norme sopra citate;

e Di tutte le parti coinvolte nei propri processi critici.

10. APPROCCIO Al PROCESSI

L'organizzazione identifica le diverse attivita come processi da pianificare, controllare
e migliorare costantemente e attiva al meglio le risorse per la loro realizzazione.
L'organizzazione gestisce i propri processi perché siano univoci:

e Gli obiettivi da perseguire e i risultati attesi;

e Le responsabilita connesse e le risorse impiegate.
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11. LEADERSHIP

L’'organizzazione si assume la responsabilita dell’efficacia del proprio SGI, rendendo
disponibili tutte le risorse necessarie e assicurandosi che gli obiettivi pianificati siano
compatibili con il contesto e gli indirizzi strategici dell’organizzazione.

L’'organizzazione comunica I'importanza del SGI e coinvolge attivamente tutte le parti

interessate, coordinandole e sostenendole.

12. VALUTAZIONE DElI RISCHI E DELLE
OPPORTUNITA’

L’organizzazione pianifica i propri processi con approccio risk-based thinking (RBT) al
fine di attuare le azioni piu idonee per:

= Valutare e trattare rischi associati ai processi;

» Sfruttare e rinforzare le opportunita identificate.

L'organizzazione promuove a tutti i livelli un adeguato senso di proattivita nella

gestione dei propri rischi.
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13. COINVOLGIMENTO DEL PERSONALE E
DEGLI STAKEHOLDER

L'organizzazione & consapevole che il coinvolgimento del personale e di tutti gli
stakeholder, unito all’attiva partecipazione di tutti i collaboratori, sono un elemento
strategico primario.

In particolare, il coinvolgimento ¢ esteso alle terze parti che collaborano alla gestione
delle informazioni ed a tutti i processi e risorse coinvolte nella progettazione,
realizzazione, avviamento ed erogazione continuativa dei propri servizi IT.
Promuove lo sviluppo delle professionalita interne e I'attenta selezione delle
collaborazioni esterne al fine di dotarsi di risorse umane competenti e motivate.

14. INTELLIGENZA ARTIFICIALE
RESPONSABILE

Vantea SMART considera l'Intelligenza Artificiale una leva strategica per
I'innovazione, la crescita sostenibile e I'evoluzione dei servizi offerti ai propri clienti.
L'Organizzazione si impegna a governare |'utilizzo delle tecnologie di Intelligenza
Artificiale secondo principi di etica, trasparenza, sicurezza, affidabilita e
responsabilita, garantendo che il loro impiego avvenga nel rispetto dei diritti
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fondamentali delle persone, della normativa applicabile e delle migliori pratiche
internazionali.

La Direzione ha adottato un Sistema di Gestione dell'Intelligenza Artificiale conforme
alla norma ISO/IEC 42001:2023 e coerente con il Regolamento (UE) 2024/1689 (Al
Act), il cui campo di applicazione e la governance, la trasparenza e la gestione dei
rischi legati all'utilizzo di sistemi di IA a supporto delle attivita commerciali,
amministrative, di progettazione e di consulenza nelle sedi di Roma, Milano, Napoli e
L'Aquila. Vantea SMART non sviluppa né fornisce sistemi di IA nell'ambito di tale
sistema; ogni estensione dello scopo sara preceduta da una nuova valutazione dei
rischi. | servizi di IA di terzi integrati come componenti nei prodotti software della
Societa sono censiti nell'lnventario dei sistemi IA come fuori perimetro e sono
presidiati dal Modello 231, dalla qualifica dei fornitori e dagli obblighi contrattuali e
di trasparenza verso i clienti.

In tale contesto I'Organizzazione si impegna a: utilizzare esclusivamente sistemi di
IA censiti, valutati e autorizzati, con supervisione umana appropriata degli output;
valutare i rischi e gli impatti di ogni sistema e caso d'uso prima dell'attivazione e
periodicamente; non ricorrere a pratiche vietate dall'Al Act né a decisioni
esclusivamente automatizzate che incidano sulle persone; proteggere i dati personali
e le informazioni riservate inserite nei sistemi di IA; informare clienti, lavoratori e
terzi dell'uso dell'lA nei casi previsti (art. 50 Al Act); assicurare |'alfabetizzazione in
materia di 1A di tutto il personale (art. 4 Al Act) e la formazione specifica dei ruoli

coinvolti; qualificare e monitorare i fornitori di sistemi di IA; rendere disponibile un
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canale per segnalare anomalie, preoccupazioni e incidenti; adottare i principi di
Security by Design e Privacy by Design.

L'obiettivo di Vantea SMART e garantire che l'innovazione tecnologica contribuisca
alla creazione di valore per clienti, collaboratori, stakeholder e comunita di
riferimento, mantenendo elevati livelli di affidabilita, sicurezza e sostenibilita. |
principi di dettaglio, gli obiettivi dell'’AIMS e le regole operative sono definiti nella
Politica per l'intelligenza artificiale (POL-IA), approvata dall'Amministratore Delegato
su mandato del Consiglio di Amministrazione, e nel Regolamento per |'utilizzo dei
sistemi di IA (REG-IA), che tutto il personale e tenuto a conoscere e applicare.

15. MIGLIORAMENTO CONTINUO

Per perseqguire gli impegni definiti nella presente Politica, Vantea SMART mantiene
attivo un Sistema di Gestione Integrato basato sulla valutazione dei rischi e delle
opportunita, sul monitoraggio delle prestazioni, sul riesame periodico degli obiettivi
e sul miglioramento continuo dei propri processi.

La Direzione assicura la disponibilita delle risorse necessarie per sostenere il
mantenimento e I'evoluzione dei sistemi di gestione adottati e verifica
periodicamente l'adeguatezza della presente Politica rispetto ai cambiamenti del
contesto interno ed esterno, alle aspettative delle parti interessate e agli indirizzi

strategici del Gruppo.
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La Politica € approvata dall'Amministratore Delegato, comunicata a tutto il personale,
resa disponibile alle parti interessate rilevanti (sito internet, bacheche, intranet) e
riesaminata almeno annualmente in sede di riesame della direzione, al fine di
garantirne la continua efficacia, adeguatezza e coerenza con gli obiettivi strategici
dell'Organizzazione. Revisione 4 del 28/10/2026: integrazione ISO/IEC 42001, ISO/IEC
27018 e UNI/PdR 125; sezioni Sicurezza delle informazioni e Parita di genere.

Roma, 28/10/2026

L'A ministratore;zlegato - Lara Lindozzi
&gﬁw Q@wt‘)
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